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CONTEXTE DE LA FRAUDE AUK ENTREPRISES N

1. Augmentation de Ia fraude identitaire

2 entreprises sur 3 ont subi une tentative de fraude.
1entreprise sur 9 a subi plus de 9 attaques.

30% des victimes ont perdu plus de 10K €, 15% plus de 100K€.

Source : Barometre Euler Hermes, année 2021.

Fraude aux entreprises: comment s’en prémunir ? bpifrance @




CONTEKXTE DE LA FRAUDE AUX ENTREPRISES

2. Adaptation de la fraude, S'appuyant sur
F'open data pour augmenter son efficacité

Une information contrdlée, enregistrée,
authentifiée et certifiée devenue
primordiale pour I'Etat et les entreprises

8 Fraude aux entreprises: comment s’en prémunir ?

Usurpation d'identité, faux documents, faux
professionnels...

Méthodes : vol de documents, hameconnage,

piratage...
bpifrance @



LE ROLE DES GREFFIERS
DANS LA LUTTE
GONTRE LA FRAUDE
AUX ENTREPRISES




LE ROLE DES GREFFIERS @

T R R R ———

Officier public et ministériel nomme par le
Garde des Sceaux, membre du Tribunal

Au cceur des activités economiques et au service
des justiciables et des entreprises

Missions de lutte contre la fraude, le blanchiment et
le financement du terrorisme
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LE ROLE DES GREFFIERS V|

Garantir une information fiable et certifiée est essentielle pour les entrepreneurs
Le RCS : un pilier de I'eco-systeme entrepreneurial francais

Renforcement des processus de contrdle pour l'efficaciteé
et la transparence

Délivrance d'informations certifiées pour Ia sécurité
juridique
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LES DIFFERENTS TYPES DE
FRAUDES




LES DIFFERENTS TYPES DE FRAUDES T
1. FRAUDE AU KBIS i

” V4 Ty 4 y= - 7 y -
n

déclarations etde la RCS : immatriculation information fiahle et
régularité des Sur un registre légal certifiée pour les
demandes par le onposahle entreprises, clients

grefie et fournisseurs
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LES DIFFERENTS TYPES DE FRAUDES °
1. FRAUDE AU KBIS

P - - - y= - y -
n

‘Signamre et le sceau du greffier du tribunal de commerce

‘Nnméro siren
‘cmle APE (ou code NAF)
‘Forme juridique (SARL, SA, GIE, SCI..)

‘Montam du capital social

’AIII’GSSGS du siege social et du principal établissement et des éventuels établissements secondaires en Union
européenne ou dans I'Espace économigue européen (EEE)

‘ﬁue de la société (durée d'existence)

‘nale de sa création

‘Aclivilé detaillée (texte)

‘Nom de domaine du ou des sites internet de I'entreprise

’FOIIGIiOII, nom, prénom, date de naissance, commune de naissance, nationalité et adresse du dirigeant principal, des
administrateurs et des commissaires aux comptes

Fraude aux entreprises: comment s’en prémunir ? bpifrance




LES DIFFERENTS TYPES DE FRAUDES V|
1. FRAUDE AU KBIS

V4 V4 - 7 y= - 7 y -
n

Usurpation d'identité et du numero d'immatriculation.

Usurpation du Khis avec de faux documents [PV d'assemhiée, cessions de
parts, statuts modifiés).

Dépdt de documents falsifiés au greffe du tribunal de commerce.

Création d'un "vrai faux KBIS" avec un numeéro Siret correct, mais des
informations falsifiées.

Le hut : ohtenir des emprunts aupres des étahlissements
de crédit et autres organismes financiers.
bpifrance @




LES DIFFERENTS TYPES DE FRAUDES

1. FRAUDE AU KBIS

Les difiérents points de vigilance a adopter

Vérifier
Laprésence de
la Marianne sur
le document

Une interface de contrdle est a disposition
de l'utilisateur a l'adresse :
https://www.infogreffe.fr/controle

16

Fraude aux entreprises: comment s’en prémunir ?

rseal o comimree de Covtasces

Exieai) NN
EXTHAIT IVIVIVIA TRICULA FHON FRENCIPALE AU REGISTRE DU COMMERCE ET DES SOCTETES

IDENTIFICAVION DE LA PERSONNE MORALE

S jav o andir

Dl s 300 Ao

Nk v iy
s

Cosk MAK ax

tern praae st

Wes peodirs

e conprle

LESTION, IUEC TN, Al

Dovwrics oo abpanivis

RENSEIGNEMENTS RELATIFS A LACTIVITE ET A L'ETABLISSEMENT PRINCIPAL

debenre i PERA

Sirer

ruiries of s m

v

ts, aitiles de Pars. b
w, venkz

s

Ml ooy

€ Gedlie

a

a

Scanner le
OR code /
Data matrix

Vérifierla
signature
etle sceau
du greffier

bpifrance


https://www.infogreffe.fr/controle

LES DIFFERENTS TYPES DE FRAUDES

V4 - - - - - ” - y -
n

Composeé de 9 chiffres, attribué par
I'INSEE.

Obligatoire sur factures, devis,
documents commerciaux, mentions
légales, CGV, déclarations sociales
etfiscales.
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EXTRAIT KBIS

Carte d'identité officielle d'une
entreprise

Délivré par le grefie du Tribunal de
Commerce apres inscription au
Registre du Commerce et des Sociétés

Automatiguement envoyé par le greffe
ou via Infogreffe.fr

Accessible et consuitable par tous,
garantissant la transparence.

N
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LES DIFFERENTS TYPES DE FRAUDES ;
2. FRAUDES AUX FAUK REGISTRES

Exemples de fraudes aux faux registres (envoyées par courrier)
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LES DIFFERENTS TYPES DE FRAUDES T
2. FRAUDES AUK FAUX REGISTRES i

- - N b Y 4 -
u

Fraude courante :

“ - - y &

Courrier incitant a s'enregistrer sur un ni payer ces invitations.

- - ~ V4 V4
y L

Blog Infogrefie répertorie toutes 1es « arnagues aux faux registres »
http://myinfogreffe.ir/repertoire-les-arnagues/
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http://myinfogreffe.fr/repertoire-des-arnaques/
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LES DIFFERENTS TYPES DE FRAUDES

KBIS & IDENTITE NUMERIQUE

L'extrait K ou Kbis : une preuve de I'immatriculation au RGS

Identité numérique des
entreprises

Service d'authentification
gratuit et sécurisé

20

e monidenum

v Acces gratuit a son Khis

v Acces gratuit et confidentiel a I’ indicateur de performance
de son entreprise

v"Authentification sur le Tribunal Digital

bpifrance @



E N

gy g i+ MALVEILLANCE
FRANCAISE .GOUV.FR

Liberté

Egalité Assistance et prévention
Fraternité en cybersécurité

Dispositif national de sensibilisation,
prévention et d'assistance aux victimes

bpifrance @
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REPUBLIQUE
FRANCAISE

Liberté
Egalité
Fraternité

LES MISSIONS DU DISPOSITIF

ASSISTER LES VICTIMES
d’actes de cybermalveillance

INFORMER & SENSIBILISER
9 a la sécurité numérique

OBSERVER & ANTICIPER
le risque numérique

QUI EST CONCERNE ?

ENTREPRISES ET
ASSOCIATIONS

COLLECTIVITES ET

PARTICULIERS ADMINISTRATIONS

s

QUELQUES CHIFFRES CLES

plus de
3700000

visiteurs uniques
sur la plateforme

plus de
280000

demandes
d’assistance sur
la plateforme

mb ~e | X

plus de

pmtafalres
de services
référencés

«. CYBER
s MALVEILLANCE
.GOUV.FR

Assistance et prévention
en cybersécurité

-

présde

11/07/2024



REPUBLIQUE i+ MALVEILLANCE
FRANCAISE .GOUV.FR

Liberté

Egalité Assistance et prévention
Fraternité en cybersécurité

Les tendances des menaces cyber

11/07/2024



EXN
REPUBLIQUE ., CYBER
FRANCAISE MALVEILLANCE

.GOUV.FR
Liberté

Egalité Assistance et prévention
Fraternité en cybersécurité

PRINCIPALES RECHERCHES D'ASSISTANCE EN 2023

Pour les entreprises et associations :

La violation de données

Le piratage de compte / Une manne pour les cybercriminels (+38%)

Une menace en pleine progression (+26%)

Le faux ordre de virement
_ 4 e escroquerie par ingénierie sociale (+63%)

’ P Le rancongiciel
Une menace ciblant les professionnels

e 12 668

L’hameconnage demandes d'assistance
La principale menace pour tous les publics d'entreprises

et associations

11/07/2024 4



EX
REPUBLIQUE
FRANCAISE

Liberté
Egalité
Fraternité

L'HAMECONNAGE (PHISHING)

Menace prédominante et principal vecteur d’attaque
* pour les particuliers comme les professionnels

1,5 million de consultations et plus de 50 000 recherches
d'assistance

Principale origine de multiples cybermalveillances
* piratage de compte, débit bancaires frauduleux, virus,
rangongiciel, faux conseillers bancaires...

Un véritable écosysteme cybercriminel de I’"hamegonnage

Smishing : le téléphone mobile reste une cible

« CYBER
= MALVEILLANCE
.GOUV.FR

Assistance et prévention
en cybersécurité

Sujet :[INTERNET] on vous remarque
Date :Tue, 06 Sep 2022 03:33:57 +0200
De :recrutement LindekOut <notifications-noreply@ jue-in.com>
Répondre a :noreply@ 1e-in.com
Pour :

Linked f

Q

Votre profil est sous son
meilleur jour
Votre travail et vos réalisations ne passent
pas inapercus
5

vues du profil

Voir qui vous regarde

Linked([d

NOTIFICATION ALERTE DE VOTRE MESSAGERIE/// ACTION REQUISET message

O EE—

(i) En cas de probléme lié a I'affichage de ce message, cliquez ici pour I'afficher dans un navigateur web.
F=*[EMETTEUR EXTERNE] : Ne cliquez sur aucun lien et n'ouvrez aucune piéce jointe 8 moins qu'ils ne proviennent d'un expéditeur fiable, ou que vous aye
MESSAGERIE - REVALIDATION.
Suite a une mise a jour de nos services, des travaux seront effectués sur le serveur de notre messagerie.
Pour éviter que votre compte soit suspendu, veuillez confirmer l'utilisation de votre adresse email.

Pour cela, Cliquez sur: AUTHENTIFICATION pour effectuer la mise a jour. Nous nous excusons pour le désagrément.

La Direction.

11/07/2024



EN
REPUBLIQUE
FRANCAISE

Liberté
Egalité
Fraternité

LE PIRATAGE DE COMPTE

Seconde menace majeure tous publics +22%

* Les messageries toujours particulierement ciblées
(suivi des réseaux sociaux, comptes bancaires, opérateurs
téléphoniques, comptes administratifs...)

* Des origines diverses
(hamegonnage, fuite ou réutilisation de mots de passe, virus
voleurs de mots de passe ie Infostealers...)

* Cause majeure d’autres malveillances

(prejudice financier, usurpation d’identité, fraude au virement/RIB,
chantage...)

* Impacts pouvant étre trés importants pour les victimes

«  CYBER
» MALVEILLANCE
.GOUV.FR

Assistance et prévention
en cybersécurité

Android : ce malware se fait
passer pour Chrome pour
s’attaquer a votre compte
bancaire

CYBERSECURITE

BLOQUES TEMPORAIREMENT VOIRE SUPPRIMES: UNE VAGUE DE
PIRATAGES IMPACTE LES COMPTES LINKEDIN

11/07/2024



EX
REPUBLIQUE
FRANCAISE

Liberté
Egalité
Fraternité

« CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en cybersécurité

COMMENT SE PROTEGER CONTRE LES FAUX ORDRES DE VIREMENT ?

Une hausse trés importante en 2023 (+63 %)
* Des conséquences financieres importantes
* Peut étre la conséquence d’un piratage

Diffusez des procédures claires aux collaborateurs mandateés
* Authentification des émetteurs
* Validation hiérarchique interne non dérogeable

* Demandes de virement imprévues

* changements de R.|.B.

Limiter la publication d’informations sur internet
* Contact des collaborateurs habilités

ouest |
france

Une horticultrice du Maine-et-Loire a &éte victime d'une

~ escroquerie au faux ordre de virement. Les malfaiteurs ont
de son entreprise et ont |
d'un vrai artisan. lls ont réussi a lui soutirer
26000 €.

Mots de passe solides pour les comptes de messagerie et double

authentification

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/escroquerie-faux-ordres-virement-fovi

11/07/2024



EXN
REPUBLIQUE .. CYBER
FRANCAISE MALVEILLANCE

.GOUV.FR
Liberté ]
Egalité Assistance et prévention
Fraternité

en cybersécurité

Accompagner les professionnels

11/07/2024 8



Ex
REPUBLIQUE
FRANCAISE

Liberté
Egalité
Fraternité

LE PARCOURS D’ASSISTANCE VICTIMES

1) Etablir un diagnostic
* Mettre un nom sur la cybermalveillance

2) Proposer des conseils personnalisés
* Premieres mesures
* lIdentifier le bon interlocuteur

3) Mettre en relation
* Avec un prestataire référenceé (assistance)
* Proximité geographique

4) Assurer le suivi
* Traitement de la demande et satisfaction

https://www.cybermalveillance.gouv.fr/diagnostic/accueil

«. CYBER
s MALVEILLANCE
.GOUV.FR

Assistance et prévention
en cybersécurité

Diagnostic en ligne
Vous pensez étre victime d'un acte de cybermalveillance ?

Notre dispositif conseille et oriente les victimes de cybermalveillance.

plus de 83 0/
0
1 zso des demandes d‘assistance de la part des

entreprises et des collectivités recoivent
une réponse d’un prestataire référencé

en moins d’1 heure

professionnels
référencés
en 2023

11/07/2024



REPUBLIQUE .. CYBER
FRANCAISE ﬂéé\()l\!/};.kANcs
o

Assistance et prévention
en cybersécurité

LE PARCOURS DE SECURISATION T, -

; QO 8 https//www.cybermalveillance.gouv.fr/accompagnement/accueil 60% !
Pour les TPE-PME / Associations [ Collectivités

Fraternité

-

DE
LES MENACES ET BONNES PRATIQUES NOUS DECOUVRIR
CYBERMALVEILLANCE

CTE DE

Sécurisez vos systémes numériques avec

Ces professionnels ont requ le label ExpertCyber qui vous garantit un niveau de compétence et d'expertise en sécurité numérique,

* Pour répondre a leurs besoins up professionngl guaiiic
. . . Vous souhaitez étre accompagné pour sécuriser vos systémes numériques (informatique, sites Internet, téléphonie...) ? Notre
* |nstallation /[ maintenance [/ assistance | e et s ds el gl o o damooenc 7ot e spees s

Comment cela fonctionne ?

* Dans de nombreux domaines techniques = ; O
* Serveurs, postes fixes/nomades Y -y =
* Infrastructure, sauvegarde, site web |
* Téléphonie fixe/mobile

* Etre mis en relation Ex PE RT | ,
* Avec un professionnel labellisé « ExpertCyber » e
o 7 i CYBE R des demandes
* Labellisé par ’'AFNOR (valable 2 ans) de sécurisation
* Expert proche géographiquement
* www.securisation.cybermalveillance.gouv.fr

regoivent une
réponse en

LABEL SECURITE NUMERIQUE
Cybermalveillance.gouv.fr

= ¥ REPUBLIQUE FRANGAISE

11/07/2024 10



REPUBLIQUE i+ MALVEILLANCE
FRANCAISE .GOUV.FR

Liberté

Egalité Assistance et prévention
Fraternité en cybersécurité

La sensibilisation:
Premiere arme contre les cybermalveillances

11/07/2024
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EN
REPUBLIQUE a: ﬁﬁggu.uncs
FRANCAISE .GOUV.FR

Liberté
Egalité
Fraternité

Assistance et prévention
en cybersécurité

LA E-SENSIBILISATION A LA CYBERSECURITE ACCESSIBLE A TOUS!

Module 1: Comprendre (43mn)

* Quelles menaces aujourd’hui ?

* Quels risques pour moi et mon organisation ?
* Que faire si je suis victime d'une attaque ?

.. SEN

E-sensibilisation a la

cybersécurité pour tous

Module 2 : Agir (33mn)
* Quelles bonnes pratiques au quotidien ?
* Quels bons réflexes dans mes usages ?

Module 3 : Transmettre (41mn)
* Sensibiliser, pourquoi et comment ?
* Pour aller plus loin : Acteurs nationaux et textes de référence

Disponibleici:  https://[www.cybermalveillance.gouv.fr/sens-cyber/apprendre

11/07/2024 12



REPUBLIQUE - MALVEILLANCE
FRANCAISE .GOUV.FR

Liberté . , .
Egalité Assistance et prévention
Fraternité en cybersécurité

SENSIBILISATION ET PREVENTION

Plus c!e 500 contenus .C)ft.)er dlspomboles \—— 1] .
Pour informer et sensibiliser les publics | S (RS e
* Kit de sensibilisation - A |

* Guides et méthodes

* Fiches pratiques /[ fiches réflexes
* Articles web

* Vidéos...

https://www.cybermalveillance.gouv.fr[tous-nos-contenus/actualites/liste-des-ressources-mises-a-disposition

11/07/2024 13



EX
REPUBLIQUE . ﬁﬂ\%gu.uucs
FRANCAISE .GOUV.FR

Liberté

Egalité Assistance et prévention
Fraternité en cybersécurité

COLLECTIF DU CYBERMOI/S 2024

L8NG

Evénement de sensibilisation 3 la cybersécurité qui se EE &IEGCNrEFZ élEJ

déroule en octobre T

* A destination des particuliers, entreprises, collectivités, .

administrations et associations... Entreprise ou collectivité ?

Vous souhaitez vous mobiliser

Pour sensibiliser et fédérer largement les publics face a lenjausaciétal qurest |a
. . . . cybersécurité ?

Cybermalveillance.gouv.fr souhaite ouvrir le Collectif

Cybermoifs au plus grand nombre. Devenez

#CyberEngagés a
nos cotés et
rejoignez le

llectif Cy} i

Entreprises et collectivités, rejoignez le Collectif en vous
inscrivant :
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/
collectif-cybermois-formulaire

11/07/2024 14



EN
REPUBLIQUE

FRANCAISE Nos ressources de sensibilisation

Liberté
Egalité
Fraternité

INSCRIVEZ-VOUS A LA NEWSLETTER

Tenez-vous informé(e) de I'actualité de la cybermalveillance et des nouvelles menaces

www.cybermalveillance.gouv.fr

. CYBER
s MALVEILLANCE
.GOUV.FR

Assistance et prévention
en cybersécurité

X @cybervictimes

n @cybervictimes
m @cybermalveillancegouvfr

11/07/2024
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Accor Arena Paris
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., Inscrivez-vous ici !
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Retrouvez le replay ainsi que le support de presentation
de ce wehinaire sur

hpifrance-création.fr/wehinaires
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